
情報セキュリティに関する特記仕様書 

 

 （守秘義務） 

第１条 受注者は、委託業務の履行により直接又は間接に知り得た個人情報を第三者に漏らしては

ならない。契約期間満了後又は契約解除後も同様とする。 

２ 受注者は、委託業務の着手前に、情報セキュリティに関する特記仕様書を遵守する旨の誓約書

を発注者に提出しなければならない。 

 

 （目的外使用及び第三者への提供の禁止） 

第２条 受注者は、委託業務で取り扱う個人情報を委託業務の目的以外に使用してはならない。 

２ 受注者は、委託業務での使用を目的として提供を受け、又は貸与された情報資産を委託業務以

外の目的に使用してはならない。また、第三者に提供してはならない。 

 

 （管理責任者の選任・体制） 

第３条 受注者は、委託業務で取り扱う個人情報及び情報資産の管理責任者及び従事者を選任し、

委託業務の着手前に、書面により発注者に提出しなければならない。 

２ 受注者は、第１項により選任された管理責任者等に変更が生じたときは、書面により速やかに

発注者に提出しなければならない。 

３ 受注者は、個人情報及び情報資産の安全管理について、責任体制を構築し体制図又は体制表を

書面により発注者に提出しなければならない。 

４ 受注者は、第３項により提出した体制図又は体制表に変更が生じたときは、書面により速やか

に発注者に提出しなければならない。 

 

 （作業場所の特定） 

第４条 受注者は、委託業務で情報資産を取り扱う場所（以下「作業場所」という。）を定め、委

託業務の着手前に、書面により発注者に提出しなければならない。ただし、作業場所を限定する

ことが困難な場合は保管場所を指定すること。 

２ 受注者は、前項により定めた作業場所及び保管場所を変更する場合は、事前に書面により発注

者に提出しなければならない。 

３ 受注者は、委託業務に従事している間、発注者又は受注者が発行する身分証明書を携行し、身

分証明書の提示を求められた場合は、速やかにこれに応じるものとする。 

 

 （教育の実施） 

第５条 発注者が、受注者向けに情報セキュリティの研修を実施する場合は、委託する業務の管理

責任者が必ず出席しなければならない。 

２ 受注者は、従事者に対し委託業務に関する遵守事項の内容を周知徹底し、その遵守に関する教

育及び緊急時対応のための訓練を計画的に実施しなければならない。 

 

 （受渡し） 

第６条 受注者は、委託業務で取り扱う情報の提供又は貸与される情報資産の受渡しを行う場合は、

その日時、担当者、内容、種類等の必要な事項について記録した書面を作成し、受注者発注者双

方の担当者の押印等をもって確認するものとする。 

２ 受注者は、情報資産の受渡しを行うものは、管理責任者又は担当従事者に限定しなければなら

ない。 

 

 （複写又は複製の禁止） 

第７条 受注者は、委託業務で取り扱う情報資産について、複写又は複製してはならない。ただし、

委託業務を実施する上でやむを得ず複写又は複製するときは、あらかじめ発注者に通知し、その



承認を得なければならない。 

 

 （持ち出しの禁止） 

第８条 発注者が指定した場所へ持ち出す場合を除き、情報資産を定められた場所から持ち出して

はならない。 

 

 （情報資産の運搬等） 

第９条 受注者は、委託業務で取り扱う情報資産を運搬する場合は、預かり証を発注者に対して交

付しなければならない。また、可能な限りファイルの暗号化、パスワード設定等の保護対策を行

い、鍵付きのケース等に格納するなど、情報資産の紛失や不正利用を防止するための措置を講じ

なければならない。 

２ 受注者は、通信回線を使用した外部との情報交換を行う場合は、発注者の承諾を得なければな

らない。 

３ 前項で発注者が承諾した場合は、伝送手順や伝送途上に情報が破壊、盗聴、改ざん、消去等を

防止するための通信回線及び回線装置等を使用しなければならない。 

４ 受注者は、委託業務で取り扱う個人情報を電子メール等で送受信してはならない。 

 

 （情報資産の保管） 

第10条 受注者は、個人情報を含む印刷物及び情報資産を格納した記録媒体を管理責任者及び従事

者以外の者がアクセスできないようにファイルの暗号化、パスワード設定等の保護を行わなけれ

ばならない。さらに、紛失、改ざん及び漏えいの防止対策を講じるとともに、施錠可能な保管庫

等又は入退室管理の可能な保管室で保管すること。 

 

 （返還又は廃棄） 

第11条 受注者は、委託業務終了時に発注者より受領した情報資産、受注者が加工及び収集した情

報（バックアップデータを含む。）について、次に掲げる措置により、返還又は廃棄を実施しな

ければならない。 

 (1) 受注者は、発注者より受領した情報資産を速やかに返還するとともに、その日時、担当者、

内容、数量等の必要な事項について記録した書面を作成し、受注者発注者双方の担当者の押印

等をもって確認するものとする。 

 (2) 受注者は、加工及び収集した情報を消去又は廃棄する場合は、記録媒体を物理的に破壊又

は無意味な情報で複数回上書きを行うとともに、その手段等を記録し、報告しなければならな

い。 

 (3) 受注者は、個人情報を取り扱った情報機器及び記憶媒体を他の目的に再使用するときは、

記録されている個人情報及び使用許諾を得て使用していたソフトウェアを確実に消去又は上

書きをしなければならない。 

 

 （事故時の対応） 

第12条 受注者は、委託業務に関し個人情報の漏えい等の事故が発生したときは、その事故の帰責

の有無に関わらず、直ちに発注者に当該事故に関わる個人情報の内容、件数、事故の発生場所、

発生状況を書面により報告し、発注者の指示に従わなければならない。 

２ 発注者は、委託業務に関し個人情報の漏えい等の事故が発生した場合は、必要に応じて当該事

故に関する情報を公表することができる。 

 

 （その他） 

第13条 受注者は、契約書、仕様書及び特記仕様書の記載されているセキュリティ関連事項の他に、

業務内容に応じて適切な情報セキュリティ対策を実施しなければならない。 


